附件三： 

会理市人民医院

等保三级核心业务系统商用密码应用方案编制项目要求
一、项目概况

为严格落实国家网络安全、密码应用及政务信息化相关法律法规要求，规范我院核心信息系统密码应用管理，保障我院系统敏感数据安全，推动我州医疗信息化建设合规有序推进。
依据《中华人民共和国密码法》、GB/T 39786-2021 《信息安全技术 信息系统密码应用基本要求》、GB/T 43207-2023《信息安全技术 信息系统密码应用设计指南》等技术标准要求，我院HIS、LIS、PACS、OA、EMR、集成平台共6个等保三级核心业务系统应进行商用密码应用安全性评估工作，现信息科特申请采购6个等保三级业务系统的密码应用方案编制服务。

方案交由第三方测评机构、省密码管理局进行审核，方案设计将提升我院个人敏感信息、核心业务数据的安全保护能力、完善我院密码应用安全管理制度，大幅度减少因数据泄露、数据安全问题导致的信息安全隐患问题，顺利通过商用密码应用安全性评估工作。
二、项目服务内容及要求
1.技术服务要求
采购密码应用技术方案设计服务，依据国家相关标准要求，从物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全以及安全管理等方面，设计切实可行的密码应用方案，为我院HIS、LIS、PACS、OA、EMR、集成平台共6个等保三级核心业务系统打造全方位、多层次、易使用、易管理的密码应用技术保障体系。供应商应具备编制符合《商用密码应用安全性评估管理办法》（国家密码管理局令第3号）、《GB/T 39786-2021 信息安全技术 信息系统密码应用基本要求》等国家法规制度要求的商用密码应用方案的能力。

2.方案编制原则

（1）总体性原则：从整体层面进行顶层设计，明确密码应用建设需求和预期目标，根据等保等级进行定级工作，依据系统的现状设计形成涵盖技术、管理、实施保障的整体方案，为落实密码应用相关要求奠定基础。

（2）完备性原则：围绕系统实际业务应用情况，通过自上而下的体系化设计，综合考虑物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全等多个层面密码应用需求，设计密码应用平台方案及对接方案。

（3）经济性原则：结合系统规模，在合理、够用的前提下，设计满足GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》的信息系统密码应用方案，确保密码应用平台投资合理，规模适度，避免资金浪费和过度保护。

(4）可扩展性原则：方案架构预留扩展接口与扩容能力，兼顾当前业务场景与未来业务迭代、系统升级、业务扩容、新增子系统接入等需求，支持密码算法、密码服务、密码设备平滑扩容与迭代适配，保障密码应用体系可随业务发展持续演进，降低后续改造成本。
3.服务内容及要求

（1）供应商在编制密码应用方案前应对目标信息系统进行充分调研，确定密码需求后按照密码应用相关标准和要求，按照《政务信息系统密码应用与安全性评估工作指南》、《GB/T 43207-2023信息安全技术 信息系统密码应用设计指南》中的信息系统密码应用方案模板格式编制本项目密码应用方案。

（2）密码应用方案应符合GB/T 39786-2021《信息安全技术信息系统密码应用基本要求》、《政务信息系统密码应用与安全性评估工作指南》等相关法律法规的要求。供应商必须承诺该密码应用方案能通过商用密码测评机构的评估，并取得《商用密码应用方案评估报告》。

（3）供应商应协助采购人进行方案报评工作，配合密码应用方案评估机构开展方案评估工作，及时响应评估机构提出的整改要求。

4.成果交付：本次服务采购成果为《会理市人民医院系统密码应用方案》（6个系统），且方案能够通过商用密码测评机构的评估，并取得《商用密码应用方案评估报告》。

 三、报价要求
1.报价须列明HIS 、LIS、PACS、OA、EMR、集成平台6个业务系统商用密码应用方案编制服务各分项报价及总价；

2.报价须包含我院6个等保三级核心业务系统商用密码应用方案编制所需的现场调研、现状摸排、资料收集梳理、方案编制及多轮修改完善、配合评审、技术答疑、成果交付（电子版+纸质版）、人员劳务、差旅、税费等全部相关费用，我院不再另行支付其他任何款项。



